
  

 

  

  

 ACTA ADMINISTRATIVA 
CUMPLIMIENTO OBLIGACIONES MENSUALES – FEBRERO 2024 

CONTRATO 2778 DE 2023 
 
ACTA 0002.1 
 
CIUDAD Y FECHA: Bogotá, 01 de abril de 2024 
 
PROCESO: Centro de Servicios Integrado de Tecnología. Matriz de cumplimiento SharePoint:  
https://its2sicgov.sharepoint.com/sites/MatrizObligaciones2778/SitePages/CollabHome.aspx 
 
OBJETIVO: Validar cumplimiento a las obligaciones de contrato 2778 de 2023 para el mes de 
febrero de 2024. 
 
ENTREGA DE INFORMES 
 
El día 11 de marzo de 2024 se realiza la entrega, por parte de UT INFOCH, los informes 
definidos generados por los servicios prestados durante el mes de febrero de 2024, como  
evidencia del cumplimiento de las obligaciones contractuales. 
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Resultado Evaluación: 
 
Las siguientes obligaciones presentan observaciones sobre el servicio con su respectiva 
subsanación. Las obligaciones no relacionadas en este ítem se encuentran cumplidas. 
 
Resultado Evaluación: 
 

1. PONDERABLES 
 
1.1 SERVICIOS SOC 
 
Las siguientes obligaciones presentan observaciones sobre el servicio con su respectiva 
subsanación. Las obligaciones no relacionadas en este ítem se encuentran cumplidas. 

 
Obligación 2: Monitoreo de los subdominios de la SIC. 
Observación: No se evidencia el monitoreo de los subdominios 
Subsanación: 18032024 - Se actualiza la información contenida en el informe, se subsana la 
obligación. 
Observación Final: No hay observaciones 
 
Obligación 10: Detección y eliminación de ataques o amenazas a sus activos digitales, 
información y/o bases de datos. 
Observación: No se evidencia en que parte del informe se encuentra esta información. 
Subsanación: 18032024 - Se actualiza la información contenida en el informe, se subsana la 
obligación. 
Observación Final: No hay observaciones 
 
Obligación 12: Detección pasiva de las vulnerabilidades de la superficie de ataque expuesta 
a internet 
Observación: No se evidencia en el informe. 
Subsanación: 18032024 - Se actualiza la información contenida en el informe, se subsana la 
obligación. 
Observación Final: No hay observaciones 
 
Obligación 13: Detección de información de la SIC expuesta en repositorios públicos. 
Observación: No se evidencia en cual sección del informe esta la información. 
Subsanación: 18032024 - Se actualiza la información contenida en el informe, se subsana la 
obligación. 
Observación Final: No hay observaciones 
 
 



  

 

  

  

Obligación 15: Alertar sobre certificados SSL vencidos o próximos a vencer. 
Observación: ¿En el informe aparece una lista de certificados próximos a vencer? esto ya fue 
informado?, ¿A quién se le informo?, toda esa trazabilidad debe quedar plasmada en el informe 
Subsanación: 18032024 - Se actualiza la información contenida en el informe, se subsana la 
obligación. 
Observación Final: No hay observaciones 
 
Obligación 17: Deberá realizar la gestión de las vulnerabilidades detectadas, informando, 
presentando las recomendaciones correspondientes, y haciendo el seguimiento a su 
mitigación. 
Observación: No se evidencia esta información en el Informe. 
Subsanación: 18032024 - Se actualiza la información contenida en el informe, se subsana la 
obligación. 
Observación Final: No hay observaciones. 
 
Obligación 18: El SOC que se ofrezca debe tener certificación ISO 27001 teniendo en cuenta 
los procesos de seguridad que se deben tener para este tipo de gestión. 
Observación: No se evidencia esta información en el Informe. 
Subsanación: 18032024 - Se actualiza la información contenida en el informe, se subsana la 
obligación. 
Observación Final: No hay observaciones. 
 
Obligación 19: Este servicio le debe permitir a la Entidad conocer su estado de Ciber 
Exposición y vulnerabilidades a nivel de: activos de red, servidores, equipos de seguridad y 
aplicaciones web. Este debe tener como cobertura 500 activos y deberá permitir: 

✓ Escaneo de vulnerabilidades priorizado mediante Vulnerability Priority Rating en 

cualquiera de sus niveles 

✓ Generación periódica de reportes sobre las vulnerabilidades detectadas. 

✓ Identificación de vulnerabilidades en aplicaciones web 

✓ Monitoreo de Ataques al directorio activo. 

Observación: No se evidencia esta información en el Informe. 
Subsanación: 18032024 - Se actualiza la información contenida en el informe, se subsana la 
obligación. 
Observación Final: No hay observaciones. 
 
Obligación 20: Deberá suministrar el servicio de escaneo de vulnerabilidades de mínimo tres 
(3) veces al año. 
Observación: No se evidencia esta información en el Informe. 
Subsanación: 18032024 - Se actualiza la información contenida en el informe, se subsana la 
obligación. 



  

 

  

  

Observación Final: No hay observaciones. 
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