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ACTA ADMINISTRATIVA
CUMPLIMIENTO OBLIGACIONES MENSUALES - FEBRERO 2024
CONTRATO 2778 DE 2023
ACTA 0002.1
CIUDAD Y FECHA: Bogota, 01 de abril de 2024

PROCESO: Centro de Servicios Integrado de Tecnologia. Matriz de cumplimiento SharePoint:
https://its2sicqgov.sharepoint.com/sites/MatrizObligaciones2778/SitePages/CollabHome.aspx

OBJETIVO: Validar cumplimiento a las obligaciones de contrato 2778 de 2023 para el mes de
febrero de 2024.

ENTREGA DE INFORMES
El dia 11 de marzo de 2024 se realiza la entrega, por parte de UT INFOCH, los informes

definidos generados por los servicios prestados durante el mes de febrero de 2024, como
evidencia del cumplimiento de las obligaciones contractuales.
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Para Administrader de redes lunes 18/03/2024 11:02 a. m.
cC Victer Fidel Pineda Beltran; @ Deisy Nathaly Ramirez Lozano; @ Francy Yelima Jiménez Carrefio; O Lider Tecnico

@ Carlos Hurtado Malagon <gerente proyecto@sic.gov.co>

(i) Mensaje enviada con importancia Alta,
Si hay problemas con el mode en que se muestra este mensaje, haga dlic aqui para verlo en un explorador web.
Haga clic aqui para destargar imagenes. Para ayudarle a proteger su confidencialidad, Outlook ha impedido la descarga automatica de algunas imagenes en este mensaje.

De: Carlos Hurtado Malagon <gerente.proyecto@sic.gov.co>

Enviado el: lunes, 11 de marzo de 2024 7:48 a. m.

Para: Jaroslav Marlen Lopez Chavez <jlopez@sic.gov.co>; Luis Eduar Cuesta Tautiva <lcuesta@sic.gov.co>; Oscar Fabian Ramirez Torres <oramirez@sic.gov.co>; Natalia Patricia Salvador Rodriguez <c.nsalvador@sic.gov.co>;
Jennyfer Catalina Perez Maldonado <jcperez@sic.gov.co>; Yeison Humberto Latorre Ruiz <c.ylatorre@sic.gov.co>; Francisco Javier Eraso Herrera <c.feraso@sic.gov.co>; Alexander Ardila Bermudez <c.aardila@sic.gov.co>;
Francisco Antonio Malaver Bernal <c.fmalaver@sic.gov.co>; Ricardo Alvarado Sanchez <ralvarado@sic.gov.co>; John Alexander Acufia Ramirez <c.jacuna@sic.gov.co>

CC: Emerson Camelo Tovar <lider.servicio@sic.gov.co>; Lider Tecnico <lider.tecnico@sic.gov.co>; Emerson Camelo Tovar <lider.servicio@sic.gov.co>; Victor Fidel Pineda Beltrdn <vpineda@heimcore.com.co>; Daniel Andrés
Pico Moreno <dpico@heimcore.com.co>; Carlos Antonio Hurtado Malagén <churtado@heimcore.com.co>; fiimenez@heimcore.com.co; Deisy Nathaly Ramirez Lozano <dramirez@heimcore.com.co>»

Asunto: RE: Entrega informe mensual febrero 2024 Parcial

Importancia: Alta

Buen dia equipo SIC D
Ya se encuentran los informes pendientes del viernes para su revision y continuar con el flujo de facturacion.
Atento a cualquier inquietud y/o sugerencia

B

UT INFOHC 2023 - Gerente de proyecto
CARLOS ANTONIO HURTADO MALAGON

COLOMBIA gerente.proyecto@sic.gov.co
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Resultado Evaluacion:

Las siguientes obligaciones presentan observaciones sobre el servicio con su respectiva
subsanacion. Las obligaciones no relacionadas en este item se encuentran cumplidas.

Resultado Evaluacion:
1. PONDERABLES
1.1 SERVICIOS SOC

Las siguientes obligaciones presentan observaciones sobre el servicio con su respectiva
subsanacion. Las obligaciones no relacionadas en este item se encuentran cumplidas.

Obligacién 2: Monitoreo de los subdominios de la SIC.

Observacion: No se evidencia el monitoreo de los subdominios

Subsanacién: 18032024 - Se actualiza la informacién contenida en el informe, se subsana la
obligacion.

Observacién Final: No hay observaciones

Obligacion 10: Deteccion y eliminacion de atagues o amenazas a sus activos digitales,
informacion y/o bases de datos.

Observacion: No se evidencia en que parte del informe se encuentra esta informacion.
Subsanacién: 18032024 - Se actualiza la informacion contenida en el informe, se subsana la
obligacion.

Observacion Final: No hay observaciones

Obligacion 12: Deteccion pasiva de las vulnerabilidades de la superficie de ataque expuesta
a internet

Observacidon: No se evidencia en el informe.

Subsanacién: 18032024 - Se actualiza la informacién contenida en el informe, se subsana la
obligacion.

Observacion Final: No hay observaciones

Obligacion 13: Deteccion de informacion de la SIC expuesta en repositorios publicos.
Observacion: No se evidencia en cual seccién del informe esta la informacion.
Subsanacién: 18032024 - Se actualiza la informacién contenida en el informe, se subsana la
obligacion.

Observacion Final: No hay observaciones
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Obligacién 15: Alertar sobre certificados SSL vencidos o proximos a vencer.

Observacion: ¢ En el informe aparece una lista de certificados proximos a vencer? esto ya fue
informado?, ¢ A quién se le informo?, toda esa trazabilidad debe quedar plasmada en el informe
Subsanacion: 18032024 - Se actualiza la informacion contenida en el informe, se subsana la
obligacion.

Observacion Final: No hay observaciones

Obligacion 17: Debera realizar la gestion de las vulnerabilidades detectadas, informando,
presentando las recomendaciones correspondientes, y haciendo el seguimiento a su
mitigacion.

Observacion: No se evidencia esta informacion en el Informe.

Subsanacién: 18032024 - Se actualiza la informacion contenida en el informe, se subsana la
obligacion.

Observacion Final: No hay observaciones.

Obligacion 18: El SOC que se ofrezca debe tener certificacion ISO 27001 teniendo en cuenta
los procesos de seguridad que se deben tener para este tipo de gestion.

Observacion: No se evidencia esta informacion en el Informe.

Subsanacién: 18032024 - Se actualiza la informacién contenida en el informe, se subsana la
obligacion.

Observacion Final: No hay observaciones.

Obligacion 19: Este servicio le debe permitir a la Entidad conocer su estado de Ciber
Exposicion y vulnerabilidades a nivel de: activos de red, servidores, equipos de seguridad y
aplicaciones web. Este debe tener como cobertura 500 activos y debera permitir:
v Escaneo de vulnerabilidades priorizado mediante Vulnerability Priority Rating en
cualquiera de sus niveles
v/ Generacion periédica de reportes sobre las vulnerabilidades detectadas.
v ldentificacion de vulnerabilidades en aplicaciones web
v Monitoreo de Ataques al directorio activo.
Observacion: No se evidencia esta informacion en el Informe.
Subsanacién: 18032024 - Se actualiza la informacion contenida en el informe, se subsana la
obligacion.
Observacion Final: No hay observaciones.

Obligacion 20: Debera suministrar el servicio de escaneo de vulnerabilidades de minimo tres
(3) veces al afo.

Observacion: No se evidencia esta informacion en el Informe.

Subsanacién: 18032024 - Se actualiza la informacién contenida en el informe, se subsana la
obligacion.
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Observacion Final: No hay observaciones.

REVISORES
Nombre Cargo / Dependencia Entidad Firma

. Coordinador Servicios ©
_II__U|s_Eduar Cuesta Tecnoldgicos /  Supervisor | SIC (W;K

autiva /

Contrato ‘

Oscar Ramirez | Coordinador Seguridad Digital *\S!: { 1+
Torres y LIF / Supervisor Contrato SIc ’ \@% .

John  Alexander | Arquitecto Informatica Forense
Acuia Ramirez y Seguridad Digital

L) .~
Carlos — Hurtado | - o i ge Proyecto UT INFOCH %

SIC

[V

Malagon

Daniel Andres Pico || .4 el NOC- SOC UT INFOCH

Moreno . A\
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